Japic 7. AmIbIK KiJaTTi Kpunrorpagus

Kocnap:
1. AUIBIK KUITTI KpUNTOrpadust aHbIKTaMachl
2. Huddu-Xenaman xaTramachl

3. RSA xpunroxyiieci

AIIBIK KIJITTI Kpuntorpagus aHbIKTaMAaChl

AmbIK K1ITT1 KpunTorpadus uaescol 1976 xbuisl Jnuddu men XenamMaHHBIH
«Kpunrorpadusiiarel xkaHa OarbITTapy» aTThl eHOETIHe KapblK Kepail. by uaes F
(GYHKIUSACHIH KYpyFa HETi3[€NTeH, OHbIH KOMETIMEH X apryMEHTIHIH MoHIH Oife
OThIphIN, Y = F(x) TuiMI1 ecenteyre 6oaaabl.

CoHbIMEH KaTap, Oenrijai y MoOHI OOWBIHIIIA KEpl €CENTl KOJAaiiIbl yakKbIT
apanbIFbIHA IIENTy MYMKIH €MeC, SIFHM X apTyMEHTIH aHBIKTay MYMKIH eMec.
MyHnpaii kacuerTtepi 0ap pyHKuusIap OipKaKThl 1€ aTagajibl.

AnbIKTama 1. F: X —» Y QyHKUUACH €Kl KacueTke ue 0oca, O1p *akThl e
aTayaJpl:

1) y = F(x) MoHIH ecenTeyiH KONMYIICIiK alropuT™i oap;

2) kepl ecenTl WIEMIYJIH KONMYIIEIIK aJrOpUTMI KOK, SFHU. X MOHIH Y
apKbUIbI AaHBIKTAY.

bip kakTbl (yHKIMS YIIIH Kepl €CerTi MIEHTy pyKcaT eTUIreH KoHE pyKcat
ETUIMETEH MIeHIiM YIIiH O1pael MyMKiH eMec. by KakThIFbICTHI 1Ietny yiiH Juddu
MeH XeJuiMaH Oip sKaKThl KaKMak (GyHKIUSICHIHBIH TYKBIPBIMIaMaChIH €HI13/11.

AnbIKTamMa 2. Oynkuus Fp, : X — Y, K napamerpine Toyeni, erep OHbIH
ylI KacueTi 06oJca, kynus K 6ap Oip *akTbl A€M aTajiajbl:

1) xe3 kenren K mapametp yiiiH y = Fj,(X) MOHIH ecenTey/liH KOIMYIIETiK
anroputmi 0ap;

2) 6emnrici3 K ke3iHAEe Kepl eCenTl MICHIyAiH KOINMYUIENIK aJrOPUTMI HKOK,
SFHU X MOHIH Y apKbLIbI aHBIKTAY;

3) Oenrium K Kepi ecenTi ey /i KenMYIIeiK aaropuTMi 0ap, SFHU X MOHIH
Y apKbLIbI aHBIKTAY.

Kymust 6ip >xakThl (QYHKIMA VIIIH Kepl €CenTi IIeNly pyYKcaT eTUIreH
naiamanyIibl YIliH MYMKIH 001ajibl, OipaK pyKcaT €TUIMEreH ajgaM YIIiH MyMKIH
emec Oonbin Kanmaabl. [IpakTukansik kpuntorpadusiga OipakThl pesi aTKapaThiH
byHKUMsIIapAbl  KYpy Ke3iHJAe caHJap TEOpPHUACHIHBIH KYpAENIl ecenTepi
KOJIIaHBLIAIbI, MBICAJTBI:

1) n caHbIH KOOCHTIHI3;

2) M CaHBbIHBIH JKali €KeHIH aHBIKTAHbI3;

3) n-HEH YJIKEH ail caHIbl TAOBIHBI3;

4) x?> = amodn TeHyeyiHEH X CaHBIH TAOBIHbI3;

5) a* = bmodn TeHaeyiHEH X CaHbIH TaObIHBI3.

COHFBI yaKbITTA JIUTUNITUKAIIBIK KACHIKTAD TEOPHSIChIHA HETI37ENITEeH aIllbIK
KUITTI KpunTorpausiiblk omicTep OenIceHIl JaMbIl  Keleal. AIIBIK KUITTI
KpUnrorpadusiHbIH MOHI MbIHa/Ia: KpUOTOrpAPUSIIBIK KyHeae ekl Typil KT Oap.
Xabapnamanbl €Ki KUITI Oap ajjam FaHa 1enie anajsl Hemece mudpiai anaael. by



TOCUT alIbIK KUITTEP/l MaijagaHyIblH opTYpJIl cXeMajapblH )KacayFa MYMKIHJIIK
oepeni, MbICaJIbI:

1) Exi KiITTI HelleHeTIH maiaananyiibl 0ap. byl skarmaiiga mudpaay yimiH
O1p KIAT, ai mu@papl anry YIIiH eKIHII KUIT KOJJAaHbUIaasl. by Tocin, Mbicasl,
U PIIbIK KoTaHOa *KyHenepinae KoaaaHblUIaibl, MyH/Ia )KeKe KUIT KoJTaHOa )Kacay
YIIIiH, aJl alIbIK KT OHbI TEKCEPY YIIH KOJITaHbLUIA IbI.

2) Bip yakpITTa €Ki KUITTI HEeJICHETIH Nmaiiaananyibliap koK. by xkarmaiina
Oip maiinananymisl mudpray YIIiH amblK KUITTI, al eKiHIIcl mu@pasl amnry Y-
KeKe KIITTI naigananaasl. by npuHIun acuMMeTpHsUTBIK U dpraayablH HeT131HAe
XKaTblp, MbIcaibl, RSA anroputminge, onga xiOepymri xabapiaMaHbl alylIbIHBIH
aIlIbIK KUTTIMEH MU(PIai/Ipl, al adylibl OHbI ©31HIH JKeKe KUITIMEH Mu(paaib.

Exi cxema nma akmapaTThlH CEHIMII KOPFAIYBIH >KOHE IMaiajaHyIIbIHBIH
ayTeHTU(UKALUACHIH KAMTaMachl3 €TETIH 3aMaHayH KpUNTOrpaUusIIbIK Kyienepae
KEHIHEH KOJIJIaHbLIabl.

O3IpJIeHTeH  cXemara  OaiJIaHBICTBI  OPTYpPJl  KpUNTOTPa(UsIIBIK
npoueaypagapibl opblHAayFa 00aibl: ayTeHTU(UKALMSL, JIEKTPOHBIK KOJATaHOa,
OpTakK KUITTI KJILIITACTBIPY, COHBIMEH KaTap KpUNTOrpadusIIbIK XaTTamasiap, ojiap
©3 KE3€riH/e aKmapaT ajJMacyFa >KoHEe JEepeKTepAl Koprayra OaillaHbICThI opTypai
MaceseNnepl Meme/.

Xorapplia YCBHIHBUIFAH alllbIK KUITTEp CXeMaiapbl OJapbl KOJJAAHYIbIH
MBbICAJIJIapbl PETIHAE CaHABIK KOJTaHOa MEH ayTeHTU(UKAIUs alrOpUTMIEPIH
KapacTbipabl. bi3 Oy yFeIMAap ibl aHBIKTANMBI3.

Aytentudukanus-ayreHTugukanus npouenypacbl. On akmapaTTel Oepy
KE3IHJE 6e3apa OpEeKeTTeCyNlH OapJiblK AacHeKTUIepiHe KOJIJAHbUIYbl MYMKIH:
OaitnnaHbIC ceaHChl, )i0epuireH xabapiiama, xabap Ke3i koHe T. O.

OnekTpoHabIK U@pIbik KontaHoOa (DLK) — OepinreH koHe KO KOWbLUIFaH
xabapnamasan 6ac TapTy MyMKIH HEBO3MOXXCTIT1H KaMTaMachl3 €TeTiH pacim [19].

A¥iTa KeTy KepekK, allbIK KUITTI KpUMTOTPa(UsSHBIH aJIFalIKbl HOTHXEICPIH
OpUTaHIBIK FABIMIAP ajFaH, Oipak oJjiap >kapusijiaHOAaraH.

JAunppu-Xszanmana cyadacel

Huddu-Xennman xaTTamacsl KerntereH mudpiiay skyhieaepidiy Heri31i O0JbI
TaObUTaABI, TINTI Xabap amMacy JKarFmaibIHAA Ja Kayirci3 JepeKTep anaMacyabl
KaMTamachl3 erenl. byn amblK OaillaHbIC apHAachl apKbUIbl OPTAaK KUITTI
KAJIBINTACTBIPY XaTTaMmachl €Kl Tapamka OpTaK KYIUsS KUITTI KeJIicyre MYMKIHJIK
Oepeni, cofaH KeillH OHBI xabapiamanapibl CHUMMETPHUSIBl IHQpIay YIIIH
naiiananyra 0onaael. by skargaiia anmblK apHaHbI YCTal ajiFaH Ma0ybUIIayIIIbl
KATBICYIIBUTIAP/IbIH XKaOBIK TapamMeTpiiepiH Oiameii-ak Oyl KUITTI KalmblHA KEATipe
aJIMamibl.

AnrbIK GaiiyiaHbIC apHACHI APKBUTBI OPTAK KUITTI TeHEpAIMsIay TPOTOKOJIHI;

1) Exi naitnananymisr (a0oHeHT) A xoHe B;

2) A xoHe B maiiganaHyIibuIapbiHa O p Kai caHbl OEpiIreH;

3) g, 9 < p — lxanmusl caHbl TaHIAJIbI,

4) A xoHe B abomnentrepi colikecinmie a, 0 < a <p — 1 xone b,0 < b <



KYITUS KUTTTEPIH AepOec TaHaaib;
5) A abonenTi B abonenTine g*modp xabapiamacsiH xidepei;
6) B abonenTi A abonenrine g?modp xabapnamacsin xibepei;
7) A aboHeHTI opTak KiITTI ecenteiai (4.1)

k = [g"]*modp; (4.1)
8) B aboHeHTI opTak KiITTi ecenteiiai (4.2)
k = [g%]b mod p. (4.2)

O3apa ayTeHTHUKALMS XaTTaMachl

Jlepektep Ko3iHIH ayTeHTU(UKAIMACHIHBIH OipHeme cxemanapsl Oap [16].
Omnapeig OipeyiH JKy3ere achIpy/AblH IapTTaphl MEH aJITOPUTMIH KOPCETEHIK:

1) A xxoHe B eki aboHEHTI Oap;

2) A xoHe B ka3pUIylIbUIapbIHA OCNTiIl p *kKail caHbl koHEe g,g < p — 1,
CaHbl OEpUIreH;

3) A xoHe B aOoHeHTTepi, TuiciHme, E, >xoHe EpamblK mmdpray
(GyHKUMSUIapBIH  KOHE Kacuerrepl Oap xeke wmmbpasl wmemy Dy KoHe
D pyukmusinapein ueneneni (4.3).

Mynna M — xibepuireH xabapiama, TeHIIK (DYHKIUSIIApIBIH KOJIaHBLTY
peTiHE TOyel eMec;
4) A xxone B aboHeHTTepi colikecinmie a,0 < a <p —1xoHe b, 0 < b <

p — 1 xynus KUITTEpiH AepOec TaHAANIbI;
5) A abonenTi B aboHeHTiHe Xabapyiama xioepei

g%mod p;
6) B abOHEHT!I:
— opTak KinrTi ecenteiini k = [g%]°modp;
— Dy xexe QyHKIMACHIH Mai1aaHbII, KoaTaHOaHb! (XxabapiaMma) xKacan sl

Dz (g%modp, g?modp);
— k KIITIH IMaiTaJIalbII, KOJTaHOAHBI ITUGPIaiIb!
Ex(Dg(g*modp, g®modp)),
MyHAarbl E}— xannsl mudpiay GyHKUIUACH;

— A aborenTiHe xabapnama xibepeni g°modp, Ex (Dg(g*modp, g°modp));
7) A aboHeHTi:



— opTaKk KinTTi ecenteiini k = [g%]’modp;

— D, xeke (YHKIUMSICHIH TaimalaHbIl, KOJTaHOAHBI Kacaiiapl, sFHU Dy
xabapnamachlH xibepesi (g%modp, g?modp);

— k mepuecin  mainmanmampm, E_K  konmraHOachklH — mudpiraiiasl
D4(g®modp, g"modp);

— B a6onenrine E}, (D4 (g*modp, g°Pmodp)) xabapnamacsis xibepei;

— ecelnTey apKbUIbl B KonTaHOaHBI TEKCEpEIi

Eg (D (Ey (DB (g*modp, gbmodp)))) = g%modp, g"modp, mynnarer D,

YKaJbl UGPABI MenTy QyHKIHUICHI.
8) B aboHeHTI A-HbIH KOJITaHOACHIH €CENTey apKbUibl Tekcepei (4.4)

Ex(D(E (Da(gmodp, g"modp) ))) = g“modp, g"modp. (44

RSA kpunro:xyiieci

RSA anroputmi OipiHIIl amblK KUITTI MHUQpPIay aaropuT™Mi  OOJIBII
TaObpuIafbl. RSA KyNTAacTBIPBUIFAH KUITTEPAl NalJanaHy apKbUIbl KaylCI3AIKTI
KaMTamachl3 eTel: mudpriay YIiH KOJIJaHbUIAThIH allbIK KOHE MK(P/bI ally YIIiH
KaKET >KaObIK. AJTOPUTMHIH HETI3T1 UJESChI-AIIbIK KUITTI OlIe OTBIPHIN, €Ki *Kal
CaHHBIH KeOeWTiH/icl O0NbIT TaOBUIATHIH YIKEH N caHblH (pakTopu3alusiamail,
YKEKe KUITTI aKbUIFa KOHBIMJIBI YaKbIT 1IIIHJE ecenTey MyMKiH eMec. JKyiie keneci
dakTiiepre Heri3AeNreH:

1) a = b% mod n canHbIH N ecenTey MOAYJIi KapanaibiM TarnchipMa GoJIbII
TaObLIAIbI;

2) a = b%modn ecentey, Kypama MOAydb N, TEHJAEYAeH D caHbl KUbIH
TaTnChIpMa;

3) erep p jKoHE q *Kail caHmap oHe N = pq eKeHi Oenrim 0ojca, oHga N—
Il ecentey OHaid, Oipak N—HIH Xal KeOeWUTKITepre >XIKTenyiH Ta0y KUBIH
TarchIpMa;

4) erep n = pq xkail KeOCHTKIIITEpre bIAbIpaybl Oenriai Oojca, OHIA
TEHJICYJIEH b CaHBIH €CENTEY TAllChIPMAaChl A = b?% mod n KOMMAHBLIAIHI.

RSA kpunroxyiieciHiH TEOpUSIIBIK HETI31 caHAap TEOPHSICBIHAH OWJep
TeopeMachl OOJIBIT TaOBLIA b,

(Oiinep) Teopemachl. Ke3 kenreH HaTypas sKOHE JKall caHjap YIIiH N xKoHE a
KeJiecire Teq

a® ™ = 1modn.
Mysnarsl @ (n) — Dinep QyHKUMSCH 1-eH n-re AeiinTi HaTypasl caHaapIbIH
n e3apa kail cangap O00JIbIT TaOBLIAIBI.

Canpnap TeopusChIHAH erep P >koHe ( »ail caHaap xoHe n = pq OoJica, oHJa
eKeH1 Oenrii

p(m)=@E—-1(@—-1.



CoHbIMEH KaTap, Diyiep TeopeMachlHAH IIBIFATBIHBI, €rep KeHOip € caHbl
6omca @(n), conad KeliH TEHACYMEH CaJIbICTBIPBIHBI3

de = 1mod @p(n)

HeMece Oackaria
de =k o(n) + 1.

d xateicThl Oipmonmi menminmi. lllemim keHelTinren EBkmua amroputmi
apKbLIbI OHAW aHBIKTaJIa/Ibl.
Jlemek, Kkeeci aHbIK 00Jjica, OHIa

de = 1mod p(n),
YKOHE X — OEpUIreH aKnapar, OHJIa TeHJIIK aKUKAT 001aabl

x¢)4Ymodn = (x**™+*Ymodn =
= (x?™M) k¥ xmodn = «x.

RSA sxyiieciH mIbIH MOHIH/E, COHFBI TEHJIIK KYHE apKbUIbl TYXKbIPBIMJIayFa
HeT13 00J1a/1bI

RSA xyiieciHiH KaJbITacyHhl.

1) 013 eki TypJi P *xoHe (| )Kai CaHAApPbIH TaHIaNMBbI3;

2) n = pqxoue p(n) = (p —1)(q — 1) ecenreiimis;

3) @(n) MoHiHE € CaHBIH TaHIANMBI3;

4) TeHaeynen d caHbIH ecenTeimis

de = 1mod p(n);

5) e koHe N alibIK KUITTEPiH aHbIKTAHMBbI3;
6) d, p, qxoHe ¢(N) KYNUs KIATTEPiH aHBIKTAWMBI3.

[Mudpnay anroputmi:
1) M-—upiH xabapiaMachIHbIH MOTiHI OCpIITeH;
2) C mmdpaslK MaTiHI popMysta OoibiHIIa ecenTenei (4.5)

C =E,(M)=M°®modn. (4.5)
Hemmdpay anropurmi:

1) C mmdpabIk MOTiHI OepiireH.
2) Xabap moTini M (4.6) dopmysia GolibIHIIIA ecenTee/i

M =D, (C) = C%modn = (M® *modn = M. (4.6)



CaHJbIK KOoATaHOA Keeciied opbIHIaIabl:

1) A aGoHeHTI xoHe M KoNTaHOACHIHBIH MATIiHI 0ap;

2) RSA kylieciHiH Kymus KUITTepi aHBIKTaNaAbl, aram aWTKaH/aa
d,p,q, 9(n);

3) e KoHE N alIbIK KIITTEPi aHbIKTAJIFaH;

4) Kymous KiAT ecernreie/i

C = M% mod n.

C xabapyiamacel A aOOHEHTIHIH KOJITaHOACHI PETIHJIE KapacThIpbLIaIbl, ce0eol
KYITUS KinT d oFaH FaHa Oenrimi.
Ko xotibutiran Ky:kaTThl Tekcepy (4.7) hopMyiia apKbLIbl eCenTelIe i

C¢ = MYH°modn=M, (4.7)

e alllbIK KIJTTI Mai1anany.

Tycinikreme. Erep A xoHe B aOOHEHTTEpIHJIC COMKECIHIIE Na JKOHE Ng,
AKCKITFO3UBTI MOynbaepi 6ap RSA sxyiieci 6osca, KoraHOa cxemachl KypAeJieHe
tyceni. Erep A aOoHEHTI K01 KOMBUIFaH XabapiaMachlH aJIFbIChl KEJIce

C = M?*modny
B a0oHEeHTIHIH albIK KUITIMEH Wu(piay, sFHU €CenTey
C; = C°F mod ng,
ocputaiia M Tek B aOOHEHTIHE KOJI KETIM/1, COIaH KEHIH MOH
dp
C;° modng
opkariaH xabapra TeH 0oja 6epMeiii
C = M%*modny.

On yuriH Na < Ng TEHCI3ITIHIH OPBIHAATYBI KAXKET. AKIapaTThl OEpy/IiH OChI
peXXUMIHJE Maia 00JaThIH COKTHIFBICY B LICITY YIIH Naiaananymsiap keuoip T
IEeT1 Typalibl KETICCO3AEp KYPri3il, €Ki mapaMeTpiep KUbIHTHIFBIH KYPYBI KEPEK:
Oipeyi ki T MoaysimMeH, eKiHIIici yiakeH T MomyaiMeH, Oyt skaraaiaa xKioepyri
©31H1H KiIlll MOTYJIIH KOJI KOO YIIIiH, ajl YJIKEeH alylIbIHBIH MOAYIIH mudpiay yurH
nanganadHajbl.

Mpeicas. RSA ab0peBuarypacsin mudpaaimbeiz. p=17 xone =31 G0JChIH.
Congan = pq = 527 xoHe Keleci MOH OpBIH/IaJIaIbl



p(m) =(—-1)(q—1) = 480.
@(n) caHbIHa TeH OOJIATHIH €=7 CaHbIH TaHIAWbIK. TCHICY/ IIerry
de = 1mod p(n)
d-re KaTeicThl EBKIM anropuTMmi apKblibl d=343 caHbIH TabaMbI3. OUTKEHI
—137 = 343 mod 480,

oHaa d = 343 TeHIr1 OpBIHIAIA]IbI.
Tekcepy:

7 - 343 = 2401 * 1 mod 480.

RSA xabapnamacein [0, 526] umHTepBalbIHAAa KaMTBUIFaH caHaap Tiz0eri
petinae enecrereiik. On ymiH R, S xoHe A opinTepiH Oec oJmeMIl EKIJIiK
BEKTOpJap PETIHIE KOATAWMbI3, OJApJbIH CEPUSIIBIK HOMIPJICPIHIH aFbUIIIBIH
andaBUTIHIET] €KUTIK OSNTICIH NnaiaJaHaMbi3.

R = 18 = (10010),S = 19 = (10011),
A =1 = (00001).

Copnan ketiin RSA = (100101001100001).

Kepcerinren [0, 526] apanbiFblHa COWKECTEHIPIN, KeJleci KOJ KOpIHICIH
aJIaMbI3

RSA = (100101001),(100001) = (M; = 297,M, = 33).
Opi Kapai, 013 M; xoHe M, peTiMeH mudpriaiMbI3
Cl = E,g(Ml) = M{ = 2977 mod 527 = 474.
Byt petrte 613 ochI xaF1aii bl ak1anat bk

2977 = ((297%)3 297) mod 527 =
= (2003 (mod 527) 297 ) mod 527,
C, = E, (My) = M% = 337 mod 527 = 407.

Hormxecinne Y1 = 474 xone y; = 407 mmdpraeHreH MOTIH/1 ajlaMBbl3.

Mudpasr memry ke3iHAe Keneci opekerTep Ti30eriH OphIHIay Kepek.
Bipinmriznen, ecentenis Dy, (C;)3*3 = (€,)3*3 mod 527.

KyatTbl keTepy ke3inae Oy (akTiHi naiganany bIHFAlIbl €KeHIH eCKepiHi3

343 = 256 + 64 + 16 + 4 + 2 + 1.



Ocsl ychIHY HeTi3iHe 013 alaMbI3

474% = 174 mod 527, 474%mod 527 = 237,

474%mod 527 = 307, 474 mod 527 = 443,
47432 mod 527 = 205, 474% mod 527 = 392,
47428mod 527) = 307, 474256 mod 527 = 443,

COHBIH apPKaChIH/Ia OPBIH a/lajbl
4743*3(mod 527) =
= (443 - 392 - 443 - 237 - 174 - 474)mod 527 = 297.

CHUSIKTBI
4743*%3 mod 527 = 33.

OpINTiK xa3z0ara opajicak, mudp/sl memkeHHeH keilin 013 RSA xyitecinae
OacTankel XxabapiiaMaHbl aaMbl3.

bi3 RSA xyiieciniy OepikTiri Typaibl MoceneHi Tangaiimeiz. RSA-na kynus
KUITT1 TaOyIbIH KUBIHIBIFBI 11 CAHBIH Kal KeOeHUTKimTepre (GakTopu3anusiayibiH
KYPAEIIITIMEH aHbIKTAJIATBIHBIH KopceTyre 0oaabl. OChIFaH OaillIaHbICThI P KIHE
q CaHIaphl N BIJBIPAYHI €CENTEY KUBbIH OOJAThIHIAN €TIN TaH1alybl Kepek. O yiriH
KeJIeCi TajanTap bl OPBIH/IAY YCHIHBLIABI:

1) p xoHEe q caHmaphl KETKUIIKTI YJIKEeH, Oip—OipiHEH ThIM epeKIIeIcHOeyi
YKOHE COHBIMEH O1pre 0ip—OipiHe ThIM KaKbIH 00JIMayhl KEPEK;

2) p xoHe q cangapsl (p — 1) xxoHe (q — 1) caHIapbIHBIH €H YJIKEH OpTaK
Oemnrimi a3 bonaTeIHAAN O0TYBI KepeK; eH YiIKeH opTak 6enrim (p —1,g — 1) = 2
TYpiHZI€ OOJIFaHbI KOH;

3) p KOHE q YJIKEH *kaii caHnap 00Iybl KepeK;

Anbikrama. Erep kemeci maprtrap opbIHAANCa, p Kall caHbl KATTHl dcatl
caxoap nen aTanajpl:

p = 1modr,
p =s—1mods,
r =1 modt,

MYHJIAFbL P, T, S, t — YIIKEH XKal caHjap.

Kepceriiren maprrapasiH KeMm JereHje Oipeyl OpbhIHAaJIMaraH skarjaainia,
BIIBIPAYBIH TUIMIL anroputmaepi 6ap N xait kebelTkiTepre 6eaiHe].

Kazipri yakpITTa TYpHiH €H YJKEH CaHaapel n = p * ¢, Oenrui oaicrepai
KOJIJaHa OTBIPHINT Kebeie amanpl, mamMameH 140 OHABIK OOIIICKTEH TYpPAaIbl.
ConppiKTaH, YCBIHBICTApFa coiikec, RSA skyliecinmeri p ’koHe ( caHIapbIHIA
keminae 100 oHapIK Gesiek 00Iybl KEPEK.

Keninin op6ip KaTeicymibichl yiriH RSA (n) moxynin MykusT TaHaayasiH
MaHBI3ABIIBIFBIH aTan ©TKeH KoH. OChblFaH OallIaHBICTHI MBIHAJIAP/IBI aTan eTyre
6omnanel. OKpIpMaH 7,q Hemece @(n) ylI maMachklHbIH OipiH Oine oTeipsin, RSA



KYIUS KITIH OHall ecenrteyre O0MaThIHABIFBIH ©3/IITHEH Tekcepe anaabl. COHbIMEH
KaTap, erep AeKOATay IbIH KYITHs KopCceTKil 0enrui 6osca d, MOAYJbIH bIABIpaYybl
MYMKiH N (aKTOPpU3AIUSHBIH BIKTUMAJJIBIK QJITOPUTMIH KYpYyFa MYMKIHAIK OepeTiH
dakTopiapra n.

bynan mbirateiael, mudpnay ymin RSA sxyileciH maiganaHaThiH jKeNiHIH
opOip KaTBICYMIBICHIHAA KPUIITOTPAPHUSIBIK TO3IMAUIIKTIH >KETKIIIKTI JCHTCHiH
KaMTaMachl3 €TETiH 031HIH Oiperei p Moyl 00Tyl KepekK.

[IpiHBIHA A2, eTep XKemijie OapIbIFhI YIIIH OlpbIHFal 1 MOy KOJIIaHbLICA,
OHJa MyHjaai OainaHpic yiibIMbI Heri3ri RSA sxyleci TypakTsl 00Jybl MYMKiH
OonFaHbIHA KapaMacTaH KYIUSIIBUIBIKTE KaMTaMachl3 eTneiai. backama aiitkanna,
oJIap KaJbl MOJYJIBMEH XaTTaMaHBIH COTCI3MIrT Typasibl alTanbl. JlopMeHCI3IiK
epIKTI dKCIOHEHTTEp KYyObIH (€ ;) Olny, aram ©TKEHJCH, bIAbIpayFa MYMKIHIIK
oeperinairinen TybiHganael N keoeuTkimrepre. COHABIKTAH, OCHI KEIIHIH Ke3-
KEJITeH KOPPECIOHIEHTI Ke3-KeJreH 0acka KOPPeCHOHACHTTIH KYIUs KIITiH Taba
anasibl. COHBIMEH KaTap, OHBI bIJbIpaTIaii-aK JKacayra 0oJiajbl # KOOSUTKIIITEpre
(mbIcanbl, [20] KapaHBI3).

XKorapeima  KepceTulreHaei, amblK  KUITTI  mudpray  kyhenepi
CalBICTBIpMAJIBI TypAe Oasy >XyMmbIc icTedal. RSA mmumdpnay KbuigaMIbIFbIH
apTTHIPY YILIH 1C KY31HJE IIaFblH € Mudpiay KOPCeTKIII KOJIIaHbLIAIbI.

Koupanbliran dpeduerrep Tidimi

1. A6pamoB M., Kpennenes I1. Kpuntorpaguyeckue 3amuTsl HHPOPMaLUU.
/ AbpamoB M. — CRYPTO, 2022. — 249 c.

2. Blakley GR, Borosh I. Rivest-Shamir-Adleman public key cryptosystems
do not always conceal messages. Computers & Mathematics with Applications.
2020, pp.169-178
3. busimeB M., [lerpos I1. Kpuntorpaguyeckus ¢ OTKpBITBIM KITt0UOM. / busiines
M. — M.IIpecc, 2021. — 219 c.



